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＼ セキュリティ基本要素のおさらい ／ ＼ セキュリティ関連の基本法とガイドライン ／

＼ セキュリティ対策の第一歩！データの5S活動を行いましょう！／

対策を講じる前にやるべきこと、それは保護対象のデータを特定することです！
データの所在や更新状況が不明といった状態で闇雲にセキュリティ対策を打っても、高い効果は期待できません。自社にと
って必要な情報とは何かをしっかり見極め、適切な対応をとっていくことがとても重要です。そのために、「データの5S活動
」を実践しましょう！データの5S活動については後述します。特定された保護対象のデータは、以下の7要素でしっかりと安
全を担保しましょう！セキュリティ基本要素のおさらいです！

DXの基盤構築に必須！

もう一度！セキュリティのポイントを
分かりやすくまとめます！
社内のセキュリティ水準を向上させましょう！

経営者は、IT活用を推進する中で、サイバーセキュリティリスクを
認識し、リーダーシップによって対策を進めることが必要

2022年4月1日から改正個人情報保護法が施行されました。
個人情報の利用停止・消去等の請求範囲が拡大されるなど、個人の権利利益の保護が強まる一方、特定の個人を識
別できないように加工した「仮名加工情報」が新たに創設され、利用目的変更の制限や利用停止請求への対応など
の義務を緩和する内容も含まれています。
仮名加工情報は、一定の安全性と有用性を両立でき、マーケティング分析等にも有用です。

◎個人情報保護法

不正アクセス行為や、不正アクセスにつながる識別符号の不正取得・保管行為、不正アクセス行為を助長する
行為等を禁止しており、不正アクセスを行った場合には、3年以下の懲役又は100万円以下の罰金に処す等、罰則規
定もあります。
・不正アクセス行為とは… 他人のID・パスワードを入力したり、脆弱性を突いたりなどして、本来は利用権限が
　　　　　　　　　　　   ないのに、不正に利用できる状態にする行為
・識別符号とは…………… 情報機器やサービスにアクセスする際に使用するIDやパスワード等

（参考：総務省 国民のための情報セキュリティサイト）

◎不正アクセス禁止法

コンピュータ・ウイルスの作成、提供、供用、取得、保管行為が罰せられます。
・ウイルス作成・提供罪/供用罪 → ３年以下の懲役又は50万円以下の罰金
・ウイルスの取得・保管罪 → 2年以下の懲役又は30万円以下の罰金

◎刑法 ～不正指令電磁的記録に関する罪（コンピューター・ウイルスに関する罪）～

データの5S活動とは…
使わないデータや重複データ、最新版以外のデータを
削除する。

共通のフォルダを作成し、データの格納場所を決定する。
フォルダの階層やファイル名に規則性を持たせる。
データの新たな保管場所を確保する。そこに整理・整頓されたデータを保管し、
ファイル名に保管期限などを明記しておくことで、定期的に不要データを削除する。
元のデータはバックアップデータとする。
サーバー管理者（または情報管理責任者）を決め、
社員に対しデータ保管のルール（ファイル名のつけ方、保管期限など）を徹底させる。

サーバー管理者（または情報管理責任者）が定期的にデータの整理ができているか
監視し、「整理」「整頓」「清掃」が維持できる環境を整備する。

セキュリティ対策の前提として…

ハードウェアの冗長化（予
備装置の配置）等、シス
テムの安定稼働技術により
、適切な情報システム処理
、矛盾のない動作が実行さ
れていること。

タイムスタンプや署名技術
を活用し、発生事象や作成
されたデータを遡及的に
否定されること
(=否認)がないようにする
こと。

各機器から出力されるロ
グおよびログ管理システム
により、いつ何が起こった
のかを適切に追跡・追及で
きるということ。

署名や認証等(指紋認証や
ハッシュ等の暗号化技術)
により利用者の適正性、デ
ータの「完全性」が担保さ
れているということ。

許可された人だけがデー
タにアクセスすることがで
きる状態を確保する。

情報が改ざんされておら
ず、信頼に足る状態が保た
れている。

アクセス権限がある人は、
いつでもその情報にアクセ
スできるということ。
「機密性」の担保が前提。

機密性１ 完全性2 可用性3

責任追及性5否認防止6信頼性7 真正性4

セキュリティ
基本要素

（引用：IPA サイバーセキュリティ経営ガイドライン解説書）
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自社は勿論のこと、系列企業やサプライチェーンの
ビジネスパートナー、ITシステム管理の委託先を含めた
サイバーセキュリティ対策が必要

平時及び緊急時のいずれにおいても、サイバーセキュリティリ
スクや対策、対応に係る情報の開示など、関係者との適切なコ
ミュニケーションが必要

整理 整頓 清掃

しつけ

清潔

セキュリティ関連の法律 TOPIC 01

サイバーセキュリティ経営3原則TOPIC 02
1 整理

2 整頓

3 清掃

4 しつけ
(ルール )

5 清潔
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中小企業を踏み台に進入

❶「パスワード付きファイル」を送る

❶

❷

送信者 受信者

大切なデータを守るため、
セキュリティ水準を向上させましょう！

　　  っと当社にご相談ください！

ま　る

＼ 近年のセキュリティトレンド ／ ＼ セキュリティレベルの向上のコツ ／

Emotetはメール経由で拡散するマルウェアです。
Emotetに感染すると、端末に登録されているアドレス宛にスパムメ
ールが送信されるため、爆発的な感染拡大に結び付きやすく、差出
人やメールタイトルの偽装、過去のやり取りを想起させる情報等に
より真正なメールであると誤認しやすい点も特徴です。不用意に添
付ファイルやURLを開かない、不自然な点があれば、送信元に確認
するといった対策も重要ですが、そもそもの感染源である「添付ファ
イル」というものを見直す必要があります。
近年、大手企業や政府機関が次 と々「脱PPAP」を表明しています。
PPAPとは、パスワードで保護されたファイルの送信から、後で送ら
れてくるパスワードでファイルを解凍するまでのプロセス（P：パスワ
ード付きZ I Pファイルを送る→P：パスワードを送る→
A：暗号化→P：プロトコル）をそれぞれの頭文字で表しており、日本
企業特有の対策です。データの盗み見を防止するためのセキュリテ
ィ対策として実施されてきましたが、パスワード付きZIPファイルは
フィルタをすり抜けてしまうため、Emotetのような添付ファイルを
経由するマルウェアに対しては実効性に乏しく、むしろこれがリスクを高める可能性があると指摘されています。PPAPシステ
ムを入れているから大丈夫、といった意識の低下も問題です。
添付ファイルでのデジタル文書のやり取りは、ハイリスクかつ時代遅れの手法となっています。Emotet対策の一環として、見
直していくことが必要であると言えるでしょう。

社内には個人情報や社員情報、顧客情報、技術情報など多種多様な
情報が存在しています。これらを一定の基準に基づいてカテゴライズ
しましょう。そして万が一、情報漏えいが生じた場合に、どの情報に、ど
んな被害・損害がどれくらい発生するのか、ということについても予め
明確化しておくことが重要です。先述の「5S活動」に取り組みましょう。

こんなシステムを使っているから安心、というのは過信です。いつでもどこでも攻撃を受ける可能性はあり、100％の安全は存
在しません。常に脅威に晒されているという意識を持ち、万が一、攻撃を受けた場合の対応マニュアルを整備しておくことな
ども重要な対策です。また、外部からの攻撃だけでなく、不注意による情報漏えいといった内部的脅威も実は重大です。内外
両方の脅威に備えるためにも、セキュリティポリシーの明確化、定期的なセキュリティ教育を行いましょう。また、インターネッ
トに接続しないパソコンであってもUSBメモリ等を通して脅威を取り込んでしまう可能性があります。USBメモリの利用や管
理についても注意を徹底する必要があります。
セキュリティの脅威が確実に高度化・多様化しています。ユーザー側もそれに応じて意識や知識のアップグレードをしていか
なくてはなりません。最新情報をしっかりと入手し、適切な対応をとっていきましょう。

アクティブディレクトリはMicrosoft社が提供するWindows Serverに設けられた機能です。Windows2000以降実装され
ており、標準搭載であるため、特別なソフトをダウンロードすることなくセキュリティレベルを底上げできます。部署や役職な
ど、属性ごとの階層的な管理や一括での権限適用が可能であることからユーザーごと個別に権限設定を行う必要がありませ
ん。ソフトウェアの自動インストールや自動更新、ログ管理もアクティブディレクトリの重要な機能であると言えます。管理し
なくてはならないIDやパスワードの数が減少したり、確実な更新が実行されるということは効果的なセキュリティ対策の1つ
です。

社内でワクチンソフトは利用しているものの、使用しているソフトやライ
センスがバラバラ、といった状況はありませんか？これらを統一すること
でネットワーク全体としての管理が実現され、セキュリティ効果を高める
ことにつながります。また、OSのアップデートも重要です。ワクチンソフト
は、新生のウイルスには効果が期待できず、その点で万能ではありませ
んが、最新版へのアップデートを常に行うことによって、効果を最大化す
ることができます。

Emotet
感染

マクロ
実行

Emotetの猛威に見る添付ファイルの危険性

サプライチェーン攻撃とは…

攻撃者

ターゲットの
大企業中小企業

●サプライチェーン攻撃の仕組み

セキュリティが
強固で

進入できない

セキュリティ対策が
手薄な取引企業・
グループ企業に進入

取引停止・損害賠償請求

組織間の業務上のつながりを悪用した「サプライチェーン攻撃」が注目されています。「中小企業は狙われない」というのは大
きな間違いであり、そのような過信こそが危険です。大企
業はセキュリティ対策に費やすコストや人員も多く、不
正侵入が困難だと考える攻撃者は、セキュリティ対策が
手薄な中小企業を狙って攻撃を仕掛けます。
最終ターゲットへの攻撃が成功してしまった場合、踏み
台となった会社の経営規模を超えるような莫大な被害
が生じる可能性も十分に考えられます。規模の大小に関
わらず、セキュリティ対策の徹底が必要です。
侵入させないことが第一ですが、万が一侵入されてしま
ったとしても、ネットワークにおける挙動監視等、内部活
動の迅速な可視化によって早期に対応できる体制を整
備していきましょう。

●Emotet感染の仕組み

●PPAPの仕組みと問題点

メールに添付されたファイルを通して感染。

● 不用意に添付ファイルやURLを開かない
● 不自然な点があれば、送信元に確認する

Emotet感染対策

● メール盗聴のリスク

● ウィルスチェックができない

● ZIPパスワードの脆弱性

PPAPの問題点

ファイルとパスワードの送信経路が同じため、盗聴される可能性。

パスワード付きのZipファイルに対してチェックが働かない可能性。

ファイルの暗号は何度でも入力可能なため、突破できる可能性。
❷「パスワード」を送る

取扱情報の明確化

ワクチンソフトの統一と最新化

アクティブディレクトリの導入

セキュリティ意識・知識のアップグレード


